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Motivation schiitzt - zufriedene Mitarbeiter hiiten
betriebliche Geheimnisse

Von Holger Koster

Holger Késter

Geschiftsfiihrer der HERSA-
Unternehmensgruppe und
Vorsitzender des BDSW-
Arbeitskreises Wirtschaftsschutz
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Personalstudien belegen: Durchschnittlich vier von zehn Beschdftigten sind so unzu-
frieden, dass sie in standiger Wechselbereitschaft arbeiten. Besonders haufig sind es
die Bestqualifizierten, die eine neue Position in anderen Unternehmen suchen oder
auch von Headhuntern mit dem Ziel der Wissensabschdépfung kontaktiert werden.

it jedem dieser Mitarbeiter verlassen
M auch die wichtigsten immateriellen

Ressourcen, Know-how und betriebli-
che Geheimnisse, das Haus. Ein Risikofaktor fir
den Informationsschutz.

Ursachlich fir den Unternehmenswechsel ist
in vielen Fallen eine mangelnde Motivation, aus
der schlief3lich Illoyalitat erwachst. Dauerkonflik-
te von Mitarbeitern mit der Geschéftsfiihrung,
Arger (iber Arbeitsbedingungen und mangelnde
fachliche Anerkennung oder héher dotierte Job-
angebote der Konkurrenz fiihren zu Frustratio-
nen, die letztlich in das Phanomen der inneren
Kiindigung miinden.

Haufig handelt es sich dabei um eine unnétige
Zuspitzung, denn eine kontinuierliche Pflege der
Firmenkultur ist das beste Rezept gegen Demoti-

vation - und kostet in den meisten Féllen noch
nicht einmal Geld. Ein mehrschichtiger Security-
Ansatz fasst deshalb die Motivation des Perso-
nals mit ins Auge.

Das eigene Know-how ist unbezahlbar. Wenn
Firmen ihr Wissensmonopol (ber Verfahrens-
weisen, Plane und Produkte verlieren, geraten sie
auf den Mérkten ins Hintertreffen. Nur loyale Mit-
arbeiter bewahren Geheimnisse. Ihre Bindung an
das eigene Haus zu fordern, gehort deshalb zu
den Grundlagen des betrieblichen Informations-
schutzes.

In diesem Sinne: Bleiben Sie auf der sicheren
Seite.

Ihr
Holger Koster

Mitarbeitermotivation

steigern als Erfolgsfaktor
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Unternehmensschutz einmal anders

betrachtet!

Von Holger Koster

Rosemarie T. ist Verkduferin der Qualitatsbéckerei ,Edelkruste”. Sie steht seit Jahren
praktisch ohne Fehlzeiten hinter dem Tresen, berdt die Kunden kompetent zu allen
Backwaren und hat fUr jeden stets ein nettes Lacheln parat. Bei den Einkdufern ist
Rosemarie T. Uberaus beliebt. Vom Inhaber des Geschafts fuhlt sie sich hingegen un-
gerecht behandelt. Backermeister Marinus K. makelt standig an ihrer Arbeit herum.

achdem Rosemarie T. viel Arger angesam-
N melt hat, entschlief3t sie sich, zur Backerei auf

der anderen Stral3enseite zu wechseln. Der
sympathischen Verkauferin folgt eine grof3e Anzahl
von Stammkunden. An ihren neuen Chef verrat sie
viele Backtricks des friiheren Arbeitgebers. Ihr ehe-
maliger Chef Marinus K. hat jetzt nicht nur ein Perso-
nal-, sondern auch ein Produktproblem.

Die Grenzen der Uberwachung

Gegen die Untreue von Mitarbeitern versagen tech-
nische Mittel. Der Backereiinhaber etwa hétte seinen
Laden rundum Uberwachen kdnnen - gegen das
gute Gedachtnis der erfahrenen Mitarbeiterin ware
er machtlos geblieben. Sollte Marinus K. vorbeu-
gend alle Gesprache der Gesellen mit der scheinbar
vertrauenswirdigen Verkauferin unterbinden? Sei-
ne Mitarbeiterin hatte tdglich mit Ohrenschitzern
arbeiten missen, um nicht tiber die Jahre jede Zutat
seiner Backwerke kennenzulernen.

Ob Kleinunternehmen, Mittelstandler oder Grof3-
konzern: Eine totale Uberwachung aller Mitarbeiter
ist organisatorisch in keinem Betrieb machbar. Auch
aus rechtlichen Griinden ist der standige und flachen-
deckende Einsatz von Uberwachungstechnik nicht
maoglich. Mit Misstrauen und Furcht ldsst sich Gber-
dies keine produktive Arbeitsatmosphare herstellen.

Ein mehrschichtiger Security-Ansatz fasst deshalb
die Motivation des Personals mit ins Auge. Mitarbei-
ter, die sich an das Unternehmen innerlich gebun-
den fiihlen, denken weder an die innere noch an die
duBere Kiindigung. Selbst bei unvermeidlichen Stel-
lenwechseln bleiben sie dem ehemaligen Arbeit-
geber loyal verbunden.

Warnsignale der Untreue

Die Ursachen betrieblicher llloyalitat sind vielfaltig.
Dauerkonflikte von Mitarbeitern mit der Geschafts-

2

Arbeitsaustausch zum Wirtschaftsschutz und zur Nationalen Wirtschaftsschutzstrategie:
(vl.) Holger Késter, Vorsitzender des BDSW-AK Wirtschaftsschutz, Dr. Peter Schwark,
BDSW-Hauptgeschiftsfithrer und Dr. Berthold Stoppelkamp, BDSW-Geschiftsfiihrer

flihrung, Arger (iber Arbeitsbedingungen oder hé-
her dotierte Jobangebote der Konkurrenz kénnen
ein schlagkréftiges Team bedenklich ausdiinnen.
Mit jedem gekiindigten Mitarbeiter wandern be-
triebliche Geheimnisse auf den Arbeitsmarkt.
Manchmal kann schon der weitergetragene Fir-
menklatsch unangenehme Folgen haben.
Arbeitgeber sollten ein Auge fiir die Anzeichen
innerer Kiindigungen entwickeln. Wachsende
Fehlzeiten, schlechtere Arbeitsleistungen oder ein
Flurfunk, der sich zunehmend den Karrierechan-
cen bei der Konkurrenz widmet, bilden wichtige
Alarmzeichen. Zu beriicksichtigen ist auch, dass
manche Headhunter nicht nur um Kopfe, sondern
auch um das intime Wissen der Kopfe werben.
Eine Ubersicht (iber Personalstudien belegt:
Durchschnittlich vier von zehn Beschéftigten sind
so unzufrieden, dass sie in standiger Wechselbereit-
schaft arbeiten. Wenn es die Lage auf dem Stellen-
markt erlaubt, verlassen sie die Firma und heuern

DSD 12024
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Mitarbeiter, die sich wohlfiihlen, behalten Interna fiir sich und widerstehen Wechselversuchen.

bei Branchenfirmen an. In konjunkturell
schlechten Zeiten warten sie auf den nachs-
ten Aufschwung, um ihrem Arbeitgeber den
Riicken zu kehren. Besonders haufig sind es
die Bestqualifizierten, die eine neue Position
in anderen Unternehmen suchen.

Kontrolle ist gut ...

Plumpes Vertrauen ist der Feind jedes Ge-
heimnisses. Zur Hardware der betrieblichen
Wissensbewahrung gehoéren Geheimhal-
tungsverpflichtungen in Arbeitsvertragen
und die Uberpriifung der Seriositit des
Stellenbewerbers. Bei der Vergabe sensibler
Positionen ist es unerlasslich, die friiheren
Arbeitgeber, wirtschaftliche Verhaltnisse ein-
schlieBlich von Firmenbeteiligungen sowie
die Lebensumsténde des Bewerbers in Erfah-
rung zu bringen.

Viele technische Mittel erlauben eine Steu-
erung des betrieblichen Informationsflusses,
ohne die Beschaftigten in ihrer Entfaltung am
Arbeitsplatz zu belasten. In EDV-Systemen
lasst sich beispielsweise der Zugriff auf ar-
beitsrelevante Datenbanken beschranken.
Daten konnen verschliisselt gespeichert,
E-Mails kryptifiziert gesendet werden.

Nicht jeder Arbeitsplatz, an dem compu-
tergestiitzt gearbeitet wird, benétigt einen
Internetzugang. Mit Sicherheitsprogram-
men ldsst sich der ungehinderte Datenfluss
nach auBen unterbinden. Security Agents
schlagen Alarm, wenn verdachtige Zugriffe
auf interne Daten oder Transfers auf exter-
ne Datentrdger erfolgen, und informieren
Administratoren und Verantwortliche tiber
den unerwiinschten Informationsfluss. Bei
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Rechnern, durch die sensible Daten zirku-
lieren, ist die Ausstattung mit Brennern und
USB-Ports zu hinterfragen.

... Vertrauen ist besser

Die Gedanken sind frei — auch die von Be-
schéftigten, welche taglich mit wichtigen Fir-
meninterna umgehen. Weil eine totale Kon-
trolle unmoglich ist, sollten Motive fir
Spionage und Verrat gar nicht erst entstehen.
Mitarbeiter, die sich wohlfiihlen, behalten In-
terna fir sich und widerstehen Wechselver-
suchungen. Die positive Motivation des Per-
sonals nachhaltig zu sichern, zahlt zu den
Topaufgaben der Unternehmensfiihrung.

Die Firmenkultur pflegen

Eine allgemeine Vorlage zur Mitarbeiterbin-
dung kann es nicht geben. Die Einzigartigkeit
der Personlichkeiten unterlauft enge Master-
plane. Eine kontinuierliche Pflege der Firmen-
kultur ist dennoch méglich — in den meisten
Aspekten kostet sie nicht einmal Geld:

—_

. Das gute Vorbild der Vorgesetzten ermun-
tert die Untergebenen zu eigenen Anstren-
gungen. Die Selbstliberpriifung steht vor
der Zurechtweisung anderer. Wer von der
eigenen Aufgabeneignung Uberzeugt ist,
das Beste gibt und den Drang, Ziele zu er-
reichen, Uberzeugend ausstrahlt, trifft auf
Einsicht und Folgebereitschaft.

2. Mitarbeiter mit Eigenverantwortung leis-
ten mehr. Wer als Fiihrungskraft Kompe-
tenzen delegiert und herausfordernde
Aufgaben bietet, fordert die Leistungs-
bereitschaft seiner Mitarbeiter. Wenn Be-
schaftigte Ziele selbststandig definieren
und Eigeninitiative entwickeln diirfen,
entwickeln sie zusatzlichen Einsatzwillen.

3. Erklarter Respekt fiir Leistungen verstarkt
die Bindung der Mitarbeiter ans Haus.
Nicht immer brechen erst Incentives oder
Pramien das Eis. Ein ehrlich ausgespro-
chenes Lob, das sich auf konkrete Arbeits-
weisen und -erfolge bezieht, fordert die
Loyalitat im besonderen MaRe. Auch und
gerade lang gediente Mitarbeiter lassen
sich durch Komplimente neu motivieren.

4. Fihrungskréfte, die Konflikte unter Mit-

arbeitern vermitteln und fir Anfragen

ansprechbar bleiben, gewinnen zusatz-
lich an Unterstilitzung durch ihr Team.

RegelmaBige Fortbildungen erhéhen das

im Mitarbeiterstamm abrufbare Know-

how. Der positive Nebeneffekt: Langfristig

Beschaftigte, die erkennen, dass sie ihr

a

berufliches Wissen im Unternehmen wei-
terentwickeln kénnen, schlagen im bes-
ten Sinne Wurzeln.

Eigenverantwortung motiviert

Auch Verkauferin Rosemarie T. hdtte eine
Wertschatzung ihrer Arbeit durch den Ge-
schaftsinhaber erwartet. Kauften nicht viele
Kunden in der ,Edelkruste” ein, nur um auch
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Mit jedem gekiindigten Mitarbeiter wandern betriebliche Geheimnisse auf den Arbeitsmarkt.
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ein Schwétzchen mit ihr zu halten? War sie nicht
auch bei Schnee und Eis stets plinktlich zur Arbeit
in der Backerei erschienen? Sicherte die gekonnte
Einkaufsberatung ihrem Chef nicht viele zusatzli-
che Einnahmen? Béckermeister Marinus K. ver-
stand ihre besonderen Leistungen nur als ,ver-
dammte Pflicht und Schuldigkeit”.

Ihr neuer Arbeitgeber hat schnell erkannt,
welchen,Schatz” er neu in sein Team aufgenom-
men hat. Mit einem dicken Lob nach Ende der
Probezeit und der Vergabe der Verkaufsleitung
fur die Vormittagsschicht hat er ihre Arbeit frih-
zeitig gewirdigt. Rosemarie T. kennt ldngst das
ganz spezielle Rezept fiir die preisgekronte,
hauseigene Vanillecreme-Schnitte. Die Einzigen,
die zukinftig auBerhalb des Ladens von diesem
Geheimwissen profitieren werden, sind indes
ihre Angehorigen beim privaten Nachmittags-
kaffee.

Zusammenfassung

e Firmeninterna bedirfen eines mehrschichtigen Schutzes.

e Eine hohe Mitarbeiterfluktuation gefahrdet die Bewahrung betrieblichen Wissens
Uiber Abldufe und Projekte.

e Eine Firmenkultur, in der Mitarbeiter ihre Leistungen anerkannt sehen, erzeugt
eine hohe Bindungswirkung.

e PraventionsmalRnahmen reduzieren die Gefahr des Geheimnisverlusts.

e Schliisselbedeutung haben das verantwortungsvolle Recruiting und die Steue-
rung rechnergestitzter Informationen.

e Es geht darum, ein Umfeld zu schaffen, in dem sich Mitarbeitende wertgeschatzt,
gehort, unterstitzt und motiviert fiihlen.

e Ziel ist es, nachhaltige Ansdtze zu entwickeln, die vom Unternehmen und der Be-
legschaft gemeinsam getragen werden.

Analysen und Hilfestellungen zum

Wirtschaftsschutz

Von Rechtsanwalt Dr. Berthold Stoppelkamp

Die Lage der IT-Sicherheit
in Deutschland 2023

Mit seinem Bericht zur Lage der IT-Sicherheit in
Deutschland gibt das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) jahrlich einen
umfassenden Uberblick (iber die Bedrohungen
im Cyberraum. Im Bericht fir das Jahr 2023
kommt das BSI zum Fazit: Die Bedrohung im Cy-
berraum sei so hoch wie nie zuvor. Die gré3te Be-
drohung ist und bleibt Ransomware.
www.bsi.bund.de

Umfrage zu Cybersicherheitsvorfallen

In den vergangenen zwei Jahren waren mehr als
ein Drittel (37 Prozent) aller Cybersicherheitsvor-
félle in Deutschland auf das Fehlverhalten von
Mitarbeitern zurtickzufiihren. Hacker verantwor-
teten lediglich rund 27 Prozent der Cybersicher-
heitsvorfalle. Haufig standen die Sicherheitsvor-
falle in Zusammenhang mit Nachldssigkeit,
jedoch sind 30 Prozent auf Phishing-Angriffe zu-
rickfihren.

www.kaspersky.de

Friedrich-Ebert-Stiftung (FES) -
+Mitte-Studie” 2022/23

Die Studie beleuchtet rechtsextreme und demo-
kratiegeféhrdende Einstellungen in der Gesell-
schaft. Immer mehr werden von Teilen der Bevolke-
rung die freiheitlich-demokratische Grundordnung
Deutschlands sowie die Arbeit von staatlichen Ins-
titutionen infrage gestellt. Jede zwolfte Person in
Deutschland teilt ein rechtsextremes Weltbild.
www.fes.de

RA Dr. Berthold Stoppelkamp

12 Tipps zur Notfallplanung von
Unternehmen

zustindiges Geschiftsfithrungs-
mitglied fiir den BDSW-
Arbeitskreis Wirtschaftsschutz
Ungliicke passieren. Dabei reicht die Bandbreite

vom Ausfall der Infrastruktur, einem Hochwas-

ser- oder Brandschaden bis hin zum Ausfall eines

wichtigen Lieferanten oder eines Mitarbeiters in

einer Schlisselposition. Viele Unternehmen be-

treiben aber nach wie vor keine Notfallvorsorge.

Der ZOES-Leitfaden gibt Tipps, auf welche Dinge

man sich unbedingt vorbereiten sollte.

www.zoes-bund.de
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