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Wie in Zeiten des Kalten Krieges

Von Holger Koster

avid John Moore Cornwell, besser be-

kannt unter dem Autorennamen John le

Carré, brachte es auf den Punkt:,Solange
Staatsmdnner lligen, Staaten konkurrieren, ge-
genseitiges Misstrauen herrscht, wird es Spiona-
ge geben’, sagte der Mann, der selbst Nachrich-
tendienstler war.

Wie immer man es sieht: Spioniert wird
Uberall in der Welt. Staatslenker aller Lander
wollen wissen, was hinter den Kulissen
passiert, um ihr Gegeniliber und selbst Ver-
biindete besser einschatzen zu kdnnen. Aber

Holger Koster
auch die Wirtschaftsspionage und die Ein-

Geschiftsfiihrer der HERSA- flussnahme auf andere Staaten, vernied-
Unternehmensgruppe und lichend auch ,operative AuBenpolitik” ge-
Vorsitzender des BDSW- nannt, gehért zum Instrumentarium der

Arbeitskreises Wirtschaftsschutz auslandischen Geheimdienste.

Wenn wir heute die besorgniserregende
Zunahme der russischen Spionagetétigkeit auf
deutschem Boden zum Thema machen, dann
beleuchten wir eine Gefahr, die unser Land in sei-
ner Gesamtheit bedroht. Nicht einzelne Bran-
chen oder spezielle Hightechunternehmen ste-
hen im Fadenkreuz, sondern die Gesellschaft an
sich.

Seit die russischen Panzer in die Ukraine roll-
ten, nahm das vorher schon hohe MaB3 an Aus-
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Das prunkvolle Eingangsportal der russischen Botschaft in Berlin. Dahinter verbirgt sich

eine der wohl gréfiten Spionagezentralen Europas.
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spahung nochmals zu. Spionageexperten
sprechen von einer regelrechten Offensive der
russischen Dienste, deren Vorgehen weitaus
aggressiver geworden ist. Aktuell hat das Aus-
maf der russischen Spionage in Deutschland
langst wieder das Niveau wie in der heiflesten
Phasen des Kalten Krieges erreicht. Der
einstige KGB-Oberstleutnant und Ex-FSB-Chef
Putin, nach wie vor von geheimdienstlichen
Denkweisen geprdgt, sieht sich mit der NATO
im Krieg. Nach dieser Logik ist Deutschland als
Waffenlieferant und  Ausbildungspartner
Kriegspartei - und wird dementsprechend ins
Visier genommen.

In dieser Situation hat die Russische Fodera-
tion ihre Strategie entscheidend gedndert.
Waren bisher Schein-Diplomaten die Haupt-
stitzen der Ausspdhung, setzt Moskau ver-
mehrt auf ,lllegale”. Das sind Personen, die
auBerhalb der diplomatischen Abdeckung un-
ter Tarnidentitat, quasi als nette Leute von ne-
benan, agieren.

Die russische Spionagetatigkeit ist eine reale
Gefahr, die auf alle Bereiche der Gesellschaft
zielt. Ihr zu begegnen, sollte eine gesamtgesell-
schaftliche Aufgabe sein.

In diesem Sinne bleiben Sie auf der sicheren
Seite und tragen Sie bitte zur Sicherheit unseres
Landes bei!

Ihr
Holger Koster
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Veranderte Methoden der Spionage der
Russischen Foderation auf deutschem Boden

Von Klaus Henning Glitza

s ist eines der Kennzeichen der Spionage,

dass sie moglichst gerduschlos im Verbor-

genen ablaufen sollte. Wenig Publicity, das
bedeutet auch wenig Gefahrenbewusstsein, nur
schwache Abwehroptionen und wenig Sensibili-
tat in der Zivilgesellschaft. Die Existenz des mit
Abstand groBten Nachrichtendienst der Welt,
der NSA, wurde viele Jahre offiziell in Abrede ge-
stellt. Wortspiel ,No such agency”.

Wenn ein Geheimdienst von diesem Grund-
prinzip abweicht, dann muss schon eine ,sehr
spezielle Situation” vorherrschen. Eine solche
zugespitzte Situation ist nicht erst seit dem russi-
schen Angriffskrieg gegen die Ukraine eingetre-
ten, sondern bereits 2014, als die Krim annektiert
wurde. Ein zusatzlicher Schub folgte im zeit-
lichen Zusammenhang mit dem russischen An-
griffskrieg gegen die Ukraine.

Wirkung vor Deckung, das ist die Maxime von
heute. Die deutschen Abwehrbehérden haben
seit dem EmbargomaBnahmen gegen Russland
eine rasante Zunahme der russischen Wirt-
schaftsspionage festgestellt. Es ist ein offenes
Geheimnis, dass Russland, ein Riese auf wirt-
schaftlich tonernen FuBen, fir seine Waffensyste-
me auf westliche Produkte oder Know-how an-
gewiesen ist.Von hochstem Interesse sind Details
Uiber Rustungsguiter, die an die Ukraine geliefert
werden. Und es geht darum, Liicken im soge-
nannten Sanktionsregime aufzuspiren. Unter-
dessen geht die libliche Wirtschaftsspionage un-
vermindert weiter.

Im Visier steht auch die Bundeswehr und somit
auch deren Zulieferfirmen, wobei auch hier das
vorherige Prinzip der hochstméglichen Unauffal-
ligkeit auf der Strecke geblieben ist. So wurden
liber einem Bundeswehrstandort, in dem ukrai-
nischen Armeeangehdrige ausgebildet werden,
kamerabestlickte Minidrohnen gesichtet. Rund
um Kasernen in Grafenwohr und Idar-Oberstein
sind verddchtige Fahrzeuge aufgefallen. Zudem
berichtet der MAD von einem Boom bei An-
werbeversuchen von Bundeswehrangehdrigen.

Ein weiterer Ausloser dieses Geheimdienst-
Tsunamis ist eine der massivsten Ausweisungs-
aktionen seit Ende des Krieges. Das Auswartige
Amt erklarte im April des vergangenen Jahres 40
russische Diplomaten der Berliner Botschaft der

Russischen Foderation zu Personae non gratae,
unerwiinschten Personen, die das Land schnells-
tens zu verlassen hatten. Es liegt nahe, dass diese
,Diplomaten mit zwei Berufen” nicht nach dem
Zufallsprinzip ausgewdhlt wurden, sondern es
sich dabei um besonders umtriebige Spitzen-
kréfte des sogenannten zweitdltesten Gewerbes
handelte. Auch andere Lander zeigten die rote
Karte. In Europa wurden rund 400 ,Diplomaten”
aus 24 der 30 NATO-Mitgliedslander ausgewie-
sen. Ein Verlust, den selbst die Giberaus personal-
starken russischen Dienste nicht ohne Weiteres
wettmachen konnten.

Rund 500 Mitarbeiterinnen und Mitarbeiter
sind in der Botschaft in Berlins Prachtstra3e ,Un-
ter den Linden” akkreditiert. Der Verfassungs-
schutz schatzt rund ein Drittel davon als Kréfte
mit zwei Berufen ein. Interessant ist dabei, dass
nicht nur Angehérige des russischen Auslands-
geheimdienstes SWR unter diesen Spionen im
Diplomatenfrack sind, sondern zahlreiche Offi-
ziere des Militargeheimdienstes GRU und des In-
landdienstes FSB. Die GRU, zu Deutsch Verwal-
tung fur Aufklarung, ist ein Apparat, der als
einziger russischer Nachrichtendienst nicht nur
seinen Namen aus Sowjetzeiten behielt, sondern
auch personell die geringsten Verdnderungen

Klaus Henning Glitza

Ehemaliger Redakteur der
Hannoverschen Allgemeinen
Zeitung, Triger des Deutschen
Forderpreises Kriminalpriven-
tion (Stiftung Kriminalpriven-
tion, Miinster) und seit 2003 als
Fachjournalist fiir Sicherheits-

fragen titig.
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Ein festungsartiger Gebdudekomplex von monumentalen Ausmaflen: die 1951 fertigge-

stellte Botschaft der Russischen Foéderation in Berlin-Mitte, Unter den Linden.
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Symbolbild: Die Russische
Foderation hat bei der Fernmel-
de-Elektronischen Aufklirung
massiv aufgeriistet und steckt
hinter vielen IT-Angriffen. Doch
auch die konventionelle Geheim-
dienstarbeit, beispielsweise Treffs
von reisenden Fithrungsoffizieren

mit ,,Illegalen®, hat Hochjunktur.
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erfuhr. Auch die Methoden haben sich laut In-
sidern kaum gedndert. Stichworter Tiergarten-
Mord in Berlin, Giftanschlag auf Alexander Lit-
winenko und der Versuch, Sergej Skripal und
seine Tochter mit Gift zu ermorden. Schon 1997
sagte der Uberlaufer Stanislaw Lunew aus, dass
der Militdrgeheimdienst sechsmal so viele Aus-
landsagenten einsetzte wie der unter der Lei-
tung von Zivilisten ohne operative Erfahrung
stehende SWR. Fester Bestandteil der GRU ist die
beriichtigte Spezialtruppe Speznas, die sich seit
eh und je aufs Téten versteht.

Auch der FSB, der sogenannte foderale Sicher-
heitsdienst, ist auch in der,Auslandsaufklarung”
aktiv. Was die Ukraine betrifft, ist der FSB sogar
das maBgebliche Organ, weil Putin die einstige
Sowjetrepublik als Inland betrachtet. Es ist gesi-
chert, dass der russische Machthaber den FSB
Uber den bevorstehenden Angriff auf das
Nachbarland informierte, nicht aber den SWR.

Apropos Botschaft ,Unter den Linden”. In Si-
cherheitskreisen wird der festungsartige Gebdu-
dekomplex auch im technisch-operativen Sinne
als Spionagezentrale eingeschatzt. Das funktio-
niert zum Teil mit einfachsten Mitteln. Biiros vom
Bundestag grenzen praktisch unmittelbar an den
riesigen Gebaudekomplex an. Und allein schon
mit normalen optischen Mitteln wie Fernglasern
kdonnen von der Botschaft aus Biiros der MdBs
ausgespaht werden.

Doch damit nicht genug. Hinzu kommen Satel-
litenempfangsanlagen und kastenartige Aufbau-
ten, die auf dem Dach des Botschaftsgebaudes
installiert sind. Besonders verdachtig ist eine
,Cage antenna” (Reusenantenne). Sicherheits-
kreise gehen davon, dass damit alles, was in der
deutschen Hauptstadt gesendet wird, abgehort
werden kann. Bereits im vergangenen Jahr hat
der Verfassungsschutz vor ,Abhérrisiken und die
Gefahr von unbefugten Datenausleitungen” ge-
warnt, die ,insbesondere in sensiblen Bereichen
wie im Regierungsviertel in Berlin” als reale Ge-
fahr bestehen konnten. Allerdings kann die Reu-
senantenne mehr als nur Berlin belauschen. lhre
maximale Reichweite betragt gut 800 Kilometer.
Genug, um nahezu ganz Deutschland abzuhdren.

Seit der Abschiebewelle an der Botschaft sind
die Russen verstarkt auf sogenannte ,lllegale’, Be-
hordenausdruck ,Non-Officials’, Gbergegangen.
Weg von den an den Botschaften stationierten
Agenten, hin zu mehr reisenden, illegalen Agen-
ten’, wie es der Verfassungsschutz-Prasident Hal-
denwang formuliert.

Um solche schwierig aufzuspiirenden Agen-
ten mit Tarnidentitaten zu platzieren, greifen die
russischen Dienste gerne auf angebliche oder

tatsachliche Nicht-Russen zuriick. So flogen in
Grof3britannien jlingst funf bulgarische Staatsan-
gehorige auf. Mehrheitlich mit unauffalligen Vi-
tae, zum Beispiel Laborassistentin fiir ein privates
Gesundheitsunternehmen oder Fahrer fiir Kran-
kenhduser. Nur Orlin Roussev, der mutmaRliche
Kopf der Spionagezelle, war als Chef eines Unter-
nehmens, das sich mit Signalaufklarung (SIGINT,
Abfangen von Kommunikation und elektroni-
schen Signalen) befasste, etwas eindeutiger un-
terwegs.

Welchen Aufwand der GRU betreibt, um ,llle-
gale” in Zielldndern zu positionieren, macht der
Fall Maria Adela Kuhfeldt Rivera deutlich. Eine
GRU-,lllegale’, die in Wahrheit den weitaus weni-
ger klangvollen Namen Olga Kolobowa trug. At-
traktiv und kokett, ganz wie die 2010 in den USA
aufgeflogene Anna Chapman. Finf Jahre lang
betrieb die angeblich 1978 in der peruanischen
Stadt Callao Geborene in Neapel eine exklusive
Boutique fiir Designerschmuck und Luxusartikel,
die nicht nur zuféllig ganz in Ndhe des Allied
Joint Forces Command der NATO lag. Die GRU fi-
nanzierter seiner inoffiziellen Mitarbeiterin ein
Luxusleben. Eine exklusive Wohnung im Nobel-
Viertel Posillipo, mit Blick auf den Golf von Nea-
pel, ein eigenes Produktions- und Handelsunter-
nehmen (Serein S.rl) und unerschopflich
erscheinende Geldmittel, die kaum aus dem ma-
Big laufenden Geschaften stammen konnten.
Schnell wurde die muntere ,Maria Adela” ein Mit-
glied der High Society Neapels, wozu auch ihre
Fihrungsposition (Secretary) beim &rtlichen
Lions Club beitrug. Gegriindet von einem NATO-
Offizier, zahlten Uberwiegend Angehorige des
Verteidigungsbiindnisses und der US Navy zu
den Mitgliedern.

Dabei hatte die, lllegale” nicht die peruanische
Staatsangehorigkeit, sondern die russische. Die
Begriindung, die sie dafiir auftischte: Sie, die an-
gebliche Tochter eines Deutschen und einer Pe-
ruanerin, sei von der inzwischen von ihrem Mann
verlassenen Mutter 1980 mit zur Olympiade nach
Moskau genommen worden. Dort habe die Mut-
ter, als sie abrupt nach Peru reisen musste, ihr
Kind in einer sowjetischen Familie unterge-
bracht, ohne jemals zurilickzukehren. Eine Not-
Legende, denn,Maria Adela” war zuvor mit ihren
Bemiihungen, die peruanische oder auch deut-
sche Staatsbiirgerschaft zu erlangen, klaglich ge-
scheitert. In Peru wurde ihr Versuch, mit gefalsch-
ten Urkunden zum Ziel zu gelangen, sogar
offentlich gemacht - allerdings auf einer wenig
besuchten Website. Auch in Deutschland kam
die Antragsbearbeitung wegen ,offener Fragen”
ins Stocken.
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Dennoch wurde die schwache Legende zu-
nachst geschluckt. In Neapel standen hochrangi-
ge NATO-Angehorige, hohere Offiziere, auch
deutsche, aber auch ein leitender Systemadmi-
nistrator im Zentrum von ,Maria Adelas” Interes-
se. Mit mindestens einem davon hatte sie ein
Verhaltnis. Finf Jahre ging das so, bis sich augen-
scheinlich der Verdacht gegen sie verdichtete.
2018 flog sie nach Moskau- mit einem One-Way-
Ticket. Sie sollte nie zurlickkehren.

Fest steht: Es gab friihzeitig Verdachtsmomen-
te, aber erreichten sie auch ebenso friihzeitig die
zustéandigen Behorden? Auch in Deutschland
dirften ,Maria Adelas” existieren Niemand sollte
sich deshalb scheuen, Hinweise zu geben, wenn
etwas nicht in Ordnung zu sein scheint.
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Symbolbild: Unauffilligkeit war gestern. Aktuell gehen russische Spione, zum Beispiel

bei Bundeswehrstandorten, ohne Riicksicht auf mégliche Entdeckung vor.

Analysen und Hilfestellungen zum

Wirtschaftsschutz

Von Rechtsanwalt Dr. Berthold Stoppelkamp

Bitkom-Studie: Wirtschaftsschutz 2023

Durch Datendiebstahl, Spionage und Sabotage
entsteht der deutschen Wirtschaft ein jahrlicher
Schaden von 206 Mrd. Euro. 72 Prozent aller Un-
ternehmen waren von digitalen und analogen
Angriffen betroffen. Jedes zweite Unternehmen
fuhlt sich durch Cyberangriffe existenziell be-
droht. Die meisten Angriffe kommen aus Russ-
land und China.

www.bitkom.org

BKA - Bundeslagebild Cybercrime 2022

Die Zahl der registrierten Falle ist um 6,5 Prozent
gegeniiber dem Vorjahr auf insgesamt 136.865
zurlickgegangen. Fdlle aus dem Ausland neh-
men stéandig zu. Ransomware und Phishing wer-
den als die groten Bedrohungen bewertet. Die
Aufkldrungsquote fiir Cybercrime bewegt sich in
etwa auf dem Niveau des Vorjahres und liegt bei
immerhin ca. 29 Prozent.

www.bka.de

BfV Cyber-Brief Nr. 02/2023

Aktuelle Hinweise deuten auf die Bedrohung
deutscher KMU-Unternehmen und Privathaus-
halte durch Cyberangriffe gegen Heimnetzwerk-
bzw. Small-Office-/Home-Office-(SOHO-)Endge-
rate hin. Zum Schutz dieser KMU und privater
Haushalte enthalt dieser Cyber-Brief eine detail-
lierte Erlduterung der Vorgehensweise von APT
15 und APT 31 sowie konkrete Handlungsemp-
fehlungen.

www.wirtschaftsschutz.info

BfV ,Toolbox Russland”

Die ,Toolbox Russland” gibt einen aktuellen
Uberblick iiber die strategischen Methoden
Russlands und seiner Nachrichtendienste ge-
gen Deutschland und andere westliche Demo-
kratien. Das Schaubild fiihrt die Erkenntnisse
des BfV aus der Cyber-, Spionage-, Prolifera-
tions- und Sabotageabwehr zusammen, um die
vielschichtige Bedrohungslage fiir Deutschland
sichtbar zu machen.
www.verfassungsschutz.de

RA Dr. Berthold Stoppelkamp

Zustindiges Geschiftsfiihrungs-
mitglied fiir den BDSW-
Arbeitskreis Wirtschaftsschutz
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